
                                                
 Anleitung - Clientzertifikate     

  Seite 1 

        

    
Informationssysteme für Versorgungsunternehmen 

 

Rathausallee 33 

22846 Norderstedt 

 

 

 

 

 

 

 

 

Anleitung zur Installation von VSP-Client-

Zertifikaten in Browsern 

V.0.5 

 



                                                
 Anleitung - Clientzertifikate     

  Seite 2 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

© Alle Rechte vorbehalten, IVU Informationssysteme GmbH, 2010  

 

Ohne vorherige schriftliche Genehmigung darf diese Publikation oder ein 

Teil daraus nicht vervielfältigt, archiviert, übersetzt, verändert, gespei-

chert oder weitergegeben werden. 

 



                                                
 Anleitung - Clientzertifikate     

  Seite 3 

 

1 CLIENT-ZERTIFIKATE FÜR DAS IVU-VSP .............................................. 4 

2 KONFIGURATION DER BROWSER.......................................................... 5 

2.1 Internet Explorer 6,7,8, Safari ................................................................5 

2.1.1 Importieren des Zertifikates ................................................................5 

2.1.2 In das Portal einloggen ..................................................................... 10 

2.1.3 Fehlermeldungen ............................................................................. 11 

2.2 Firefox 3.0 und 3.5 ............................................................................. 13 

2.2.1 Importieren des Zertifikates .............................................................. 13 

2.2.2 In das Portal einloggen ..................................................................... 15 

2.2.3 Fehlermeldungen ............................................................................. 16 

2.3 Opera 9 ............................................................................................ 18 

2.3.1 Importieren des Zertifikates .............................................................. 18 

2.3.2 Einloggen ....................................................................................... 21 

2.3.3 Fehlermeldungen ............................................................................. 22 

3 WEITERFÜHRENDE INFORMATIONEN ..................................................24 

 



                                                
 Anleitung - Clientzertifikate     

  Seite 4 

 

 1  CLIENT-ZERTIFIKATE FÜR DAS IVU-VSP 

Der Zugriff auf die Vertriebs-Portale der Netzbetreiber wird über x509-

Zertifikate abgesichert. Diese Zertifikate werden von der IVU GmbH als 

Betreiber des VSP pro Vertriebsgesellschaft ausgestellt und in den Porta-

len der jeweiligen Netzbetreiber zugelassen. Auf der Seite des Anwenders 

wird das Zertifikat dabei über ein Passwort geschützt, das beim Erstellen 

des Zertifikates von der IVU GmbH vergeben wird. Das Zertifikat wird im 

Browser des Anwenders installiert und beim Zugreifen auf das Portal vom 

Server abgefragt. Nur wenn das Zertifikat des Anwenders im Portal des 

Netzbetreibers freigegeben wurde, kann der Anwender seine Benutzer-

kennung (Login) und Passwort eingeben. Anderenfalls wird eine Fehlersei-

te angezeigt und der Zugriff verweigert. 

Im Folgenden wird die Installation des Zertifikates für mehrere Browser 

beschrieben. 
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 2  KONFIGURATION DER BROWSER 

Im folgenden Text wird das Einspielen des Client-Zertifikates in verschie-

dene Browser beschrieben. 

 2.1  Internet Explorer 6,7,8, Safari 

Der Internet Explorer sowie Safari verwenden die Zertifikatsverwaltung 

von Windows. Daher unterscheidet sich die Installation des Zertifikates 

bei diesen Browsern nicht. 

 2.1.1  IMPORTIEREN DES ZERTIFIKATES 

Um das Zertifikat einzubinden sind folgende Schritte nötig: 

Öffnen der „Systemsteuerung“ 

Öffnen der „Internetoptionen“ 
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„Zertifikate“ auswählen 

 
Importieren. 

 
Im Import-Assistenten auf „Weiter“ 

 



                                                
 Anleitung - Clientzertifikate     

  Seite 7 

Das zuvor erhaltene Zertifikat 
auswählen und „Öffnen“. 
Wichtig ist, dass im Feld „Dateityp“ der 
Typ „Privater Informationsaustausch 
*.p12“ ausgewählt wird. 

 
„Weiter“ 

 
Das Kennwort für das Zertifikat 
eingeben 
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„Weiter“ 

 
„Fertigstellen“ 

 
„OK“ 
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Nun ist das neu importierte Zertifikat in 
der Übersicht zu sehen. 
 
Schließen, um den Vorgang 
abzuschließen. 
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 2.1.2  IN DAS PORTAL EINLOGGEN 

Loggt man sich nun in das Portal ein, fragt der Browser nach dem Zertifi-

kat, mit dem er sich am Server authentifizieren soll. Beim Internet Explo-

rer sieht das so aus: 

 

Im Browser Safari sieht das so aus: 
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 2.1.3  FEHLERMELDUNGEN 

Im Zusammenhang mit den Zertifikaten können einige Meldungen er-

scheinen, die im Folgenden beschrieben werden. 

ZUGRIFF VERWEIGERT 

MELDUNG 

Das Portal meldet, dass der Zugriff dem Anwender nicht gestattet ist. Der 

Text enthält einen oder mehrere der folgenden Schlüsselbegriffe: 

• Zugriff verweigert (Fehler 403 – Zertifikat) 

 

URSACHE 

Das Zertifikat, das beim Login ausgewählt wurde, ist für dieses Portal 

nicht oder nicht mehr gültig. 

LÖSUNG 

Schließen Sie das Fenster mit der Fehlermeldung und versuchen Sie den 

Zugriff erneut. Wählen Sie beim Login das korrekte Zertifikat aus. 

Wurde das korrekte Zertifikat gewählt und der Zugriff trotzdem verwei-

gert, dann wurde das Zertifikat möglicherweise gesperrt.  

Konsultieren Sie in diesem Fall bitte die für Sie zuständige Stelle. 
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SICHERE VERBINDUNG FEHLGESCHLAGEN 

MELDUNG 

Der Browser meldet, dass die Aufnahme einer sicheren Verbindung zum 

Server fehlgeschlagen ist. 

 

URSACHE 

Es wurde noch kein Clientzertifikat eingebunden. 

LÖSUNG 

Installieren Sie Ihr Clientzertifikat (siehe dazu die obige Anleitung). 
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 2.2  Firefox 3.0 und 3.5 

Der Firefox verwendet eine eigene Verwaltung für Zertifikate. 

 2.2.1  IMPORTIEREN DES ZERTIFIKATES 

Um das Zertifikat einzubinden sind folgende Schritte nötig: 

Den Konfigurationsdialog über „Extra“ 
→ „Einstellungen“ öffnen. 

 

Unter „Erweitert“  im Registerreiter 
„Verschlüsselung“ den Button 
„Zertifikate anzeigen“ klicken 
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Im Zertifikatemanager den Button 
„Importieren“ klicken, und die *.p12-
Datei auswählen 

 

Das Passwort für das Zertifikat 
eingeben 

 

Der Import war erfolgreich 

 

Das Zertifikat wird in der Übersicht 
aufgelistet 
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 2.2.2  IN DAS PORTAL EINLOGGEN 

Beim Login auf die Portal-Seite fragt der Browser nach dem Client-Zertifikat. Das 
passende Zertifikat wird manuell ausgewählt. 
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 2.2.3  FEHLERMELDUNGEN 

Im Zusammenhang mit den Zertifikaten können einige Meldungen er-

scheinen, die im Folgenden beschrieben werden. 

ZUGRIFF VERWEIGERT 

MELDUNG 

Das Portal meldet, dass der Zugriff dem Anwender nicht gestattet ist. Der 

Text enthält einen oder mehrere der folgenden Schlüsselbegriffe: 

• Zugriff verweigert (Fehler 403 – Zertifikat) 

 

URSACHE 

Das Zertifikat, das beim Login ausgewählt wurde, ist für dieses Portal 

nicht oder nicht mehr gültig. 

LÖSUNG 

Schließen Sie das Fenster mit der Fehlermeldung und versuchen Sie den 

Zugriff erneut. Wählen Sie beim Login das korrekte Zertifikat aus. 

Wurde das korrekte Zertifikat gewählt und der Zugriff trotzdem verwei-

gert, dann wurde das Zertifikat möglicherweise gesperrt.  

Konsultieren Sie in diesem Fall bitte die für Sie zuständige Stelle. 
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SICHERE VERBINDUNG FEHLGESCHLAGEN 

MELDUNG 

Der Browser meldet, dass die Aufnahme einer sicheren Verbindung zum 

Server fehlgeschlagen ist. 

URSACHE 

Es wurde noch kein Clientzertifikat eingebunden. 

LÖSUNG 

Installieren Sie Ihr Clientzertifikat (siehe dazu die obige Anleitung). 
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 2.3  Opera 9 

 2.3.1  IMPORTIEREN DES ZERTIFIKATES 

Den Konfigurationsdialog über „Extras“ 
→ „Einstellungen“ öffnen. 

 

Unter „Erweitert“ im Registerreiter 
„Sicherheit“ den Button „Zertifikate 
anzeigen“ klicken 
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Unter „Zertifikate Verwalten“ den 
Button „Importieren“ klicken 

 

Im Auswahlfeld „*.P12“ auswählen. 
Danach das Zertifikat markieren und 
„Öffnen“ klicken 

 

Das mit dem Zertifikat ausgelieferte 
Passwort eingeben.  
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An dieser Stelle kann das Zertifikat 
angeschaut werden. 
Weiter mit „OK“ 

 

Opera speichert die Zertifikate in 
einem „Tresor“. Falls dieser noch nicht 
verwendet wurde, wird hier ein neues 
Master-Passwort definiert. 
Bitte gut merken!!! 

 

Alle Dialogfenster mit „OK“ schließen.  
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 2.3.2  EINLOGGEN 

Beim Einloggen auf das Portal wird 
zunächst das Master-Passwort für den 
Opera eigenen „Tresor“ abgefragt. 
 
Das Passwort für das Zertifikat wurde 
bei der Installation in den „Tresor“ 
übernommen und wird an dieser Stelle 
nicht erneut abgfragt. 

 

Anschließend kann das Zertifikat 
ausgewählt werden. 
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 2.3.3  FEHLERMELDUNGEN 

ZUGRIFF VERWEIGERT 

MELDUNG 

Das Portal meldet, dass der Zugriff dem Anwender nicht gestattet ist. Der 

Text enthält einen oder mehrere der folgenden Schlüsselbegriffe: 

• Zugriff verweigert (Fehler 403 – Zertifikat) 

 

URSACHE 

Das Zertifikat, das beim Login ausgewählt wurde, ist für dieses Portal 

nicht oder nicht mehr gültig. 

LÖSUNG 

Schließen Sie das Fenster mit der Fehlermeldung und versuchen Sie den 

Zugriff erneut. Wählen Sie beim Login das korrekte Zertifikat aus. 

Wurde das korrekte Zertifikat gewählt und der Zugriff trotzdem verwei-

gert, dann wurde das Zertifikat möglicherweise gesperrt.  

Konsultieren Sie in diesem Fall bitte die für Sie zuständige Stelle. 
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SICHERE VERBINDUNG FEHLGESCHLAGEN 

MELDUNG 

Der Browser meldet, dass die Aufnahme einer sicheren Verbindung zum 

Server fehlgeschlagen ist. 

 

URSACHE 

Es wurde noch kein Clientzertifikat eingebunden. 

LÖSUNG 

Installieren Sie Ihr Clientzertifikat (siehe dazu die obige Anleitung). 
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 3  WEITERFÜHRENDE INFORMATIONEN 

 

 

  

Unternehmen IVU Informationssysteme GmbH 

Internet www.ivugmbh.de 

Adresse 
Rathausallee 33 

22846 Norderstedt 

Telefon +49 (40) 52 50 64 – 0 

 


