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1 CLIENT-ZERTIFIKATE FUR DAS IVU-VSP

Der Zugriff auf die Vertriebs-Portale der Netzbetreiber wird Uber x509-
Zertifikate abgesichert. Diese Zertifikate werden von der IVU GmbH als
Betreiber des VSP pro Vertriebsgesellschaft ausgestellt und in den Porta-
len der jeweiligen Netzbetreiber zugelassen. Auf der Seite des Anwenders
wird das Zertifikat dabei Uber ein Passwort geschitzt, das beim Erstellen
des Zertifikates von der IVU GmbH vergeben wird. Das Zertifikat wird im
Browser des Anwenders installiert und beim Zugreifen auf das Portal vom
Server abgefragt. Nur wenn das Zertifikat des Anwenders im Portal des
Netzbetreibers freigegeben wurde, kann der Anwender seine Benutzer-
kennung (Login) und Passwort eingeben. Anderenfalls wird eine Fehlersei-

te angezeigt und der Zugriff verweigert.

Im Folgenden wird die Installation des Zertifikates fir mehrere Browser

beschrieben.
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2 KONFIGURATION DER BROWSER

Im folgenden Text wird das Einspielen des Client-Zertifikates in verschie-

dene Browser beschrieben.

2.1 Internet Explorer 6,7,8, Safari

Der Internet Explorer sowie Safari verwenden die Zertifikatsverwaltung

von Windows. Daher unterscheidet sich die Installation des Zertifikates

bei diesen Browsern nicht.

2.1.1 IMPORTIEREN DES ZERTIFIKATES

Um das Zertifikat einzubinden sind folgende Schritte nétig:

Offnen der ,Systemsteuerung"

Offnen der ,Internetoptionen®

‘m i P nsteuetL
l-' Einstellungen steusrung

@_}, Metzwerkverbindungen

j“’] Suchen

CJI Drucker und Faxgerate
| i Taskleisk d Skart ¥
t.'/ Hilfe und Support E askleiste und Startmenil

=] Ausfibren...

Windows XP Professig

=

-
G

| [ wechseinzu

Name_~ | Kernmentare | -

B inzsige Hindert die Desktop.

% automatische Updates Richtet Windows FL..

[ zurkategoricansicht wechsein 8 Benutzerkonten Hindert Benutzerkon. .
I he Erméglicht das Konfi

< Datum und Uhrzeic Stellk Datum, Uhrzei.. .

Siehe auch £ «i4 Drahtlosnetzwerkinstallation Richtet ein Drahtlos. ..
@ Windows Lpclats C;'Dmckev und Faxgerate Zeigt die instaliierte

Eingabehifen Passt die CompLter..,

@) Hife und Support ) Energisoptionen Kanfiguriert dis Ene. .

Konfiguriett, ertfer
Plant Vergange, um...
Instalisrt Hardwats, ..
Konfiguriert Interne. .
Java(TH) Bedienun. .
Micrasoft Offics QU .,
Passt Mauseinstelly
Stellt Verbindungen
Passt dis Anzeins ...
Passt die Anzeigeei.
Scanner und Kamer.
Andert, verwaltet u...
Zeigt den aktuellen ...
Tnstalirt oder entf

@, sounds und Audiegerate Andert das Soundsc...

A Sprachein-fausgabe Hindert die Einstellu

ABsystem Zeigt Informatianen..

[l Taskieiste und Startmenis Passt das Startmen. . &l
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,Zertifikate™ auswahlen

Werbindungsn | Programme |
llgemein | Sicherhet | Datenschutz
Inhaltsratgeber

Filter helfen Ihnen bei der kontrolle der Internetinhalte, die auf
diesem Computer angezeigt werden kinnen,

adtivieren... | Enstelnoen

Zertifikate

Zertifikate werden for verschiisselte Verbindungen und zur
£ Identficierung verwendet,

55L-5Status ldschen K Zertifikate ’ Herausgeber |

AutoVervolistandigen
=< Autovervollstandigen speichert Einstellungen
¥, vorherigs Eingaben auf Webssiten
und schlagt Uberginstimmungen vor,
Feeds und Web Slices
Feeds und Web Slices bieten Einstellungen
£l aktualisierte Inhalte von Websites, die
in Internet Explorer und anderen
Frogrammen gelesen werden kinnen,

oK abbrechen | | Dbercien |

Importieren. e A

Beabsichtigter Zweck: | <Alle> =

Eigene Zertifikate |Andere Persanen | Zwischenzertifizierungsstellen | Wertrauenswirdige R

Ausgestell fir | Ausgestellt von | Gulighis | Angezeigter Neme

p Exportieren.., | | Entfernen Erweitert...
—

Beabsichtigte Zwecke des Zertifikat

Anzeigen
schligfien

oK abbrechen || Gberehier |

Im Import-Assistenten auf ,Weiter" ETE|

20 xil

x|

Willkommen

Dieser Assistent hift Thnen beim Kopieren von
Zertifikaten, Zertifikatsvertrauenslisten und -sperrlisten
wom Datsntr&ger in den Zertifikatspeicher.

Ein Zertifikat wird von einer Zertifizierungsstelle ausgestell
und dient der Bestatigung Threr Identitat, Zertifikate
enthalten Informationen fir den Datenschutz oder for den
Aufbau sicherer Metzwerkverbindungen. Ein
Zertifikatspeicher ist der Systembereich in dem Zertifikate
gespeichert werden.

Klicken Sie auf "Weiter”, um den Yorgang fortzusetzen,

< Zurick @} Abbrechen

Schliefien

ok abbrechen || Gberchien |
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Das zuvor erhaltene Zertifikat
auswéhlen und , Offnen®.

Wichtig ist, dass im Feld ,Dateityp™ der
Typ ,Privater Informationsaustausch
*.p12" ausgewahlt wird.

~Weiter"

Das Kennwort fur das Zertifikat
eingeben

21|
21 x|
T
21|

Suchenin: | cet [ e e N
B e—. 12
; i
Diateiname [ i— 12 =l Hifnen
Dateityp @lmatiunsaustawch phep12] ) Abbrechen
I 4

ok | | abbrechen | Uberetien |

Eigenschaften von Internet X

T — 21l
i x|

Zel atsimport-Assistent

Importdateiname

Geben Sie die zu importierende Datei an.

21|

Date;
dH:L — D12

Hinweis: Es kénnen mehrere Zertifikate in einer einzigen Datei in folgenden Formaten

S —
) Durchsuchen...

gespeichert werden:

Privater Informationsaustausch - PKCS #12 {\PFX,.P12)
Synkaxstandard kryptografischer Meldungen - "PKCS #7"-Zertificate ( P7E)

Microsoft Serieller Zertifiatspeicher (.5ST)

< Zurixck @} Abbrechen

Schliefien

O

| bbrechen | | Goernshinen |

Eigenschaften von Internek ¥
T — 21l
Zertifikatsimport-Assistent . x|

Kennwort

Der private Schilissel wurde mit einsm Kennwort geschitzt, um die Sicherhelt zu

gewahrleisten.

21x]

Geben Sie das kennwort Fir den privaten Schitissel ein.

C
Fotoroton

™ Hohe Sicherhsit filr den privaten Schiiissel aktivieren, Immer wenn der private
Schitssel von einer Anwendung verwendet wird, werden Sie zur Eingabe
aufgefordert, wenn Sie diese Option aktivisren,

I~ schitissel als exportistbar markisren. Dadurch kénnen Sis Thre Schilissel zu
einem spateren Zeitpunkk sichern bzv, lberfihren,

Abbrechen

Schliefien

O

abbrechen || Gberchien |
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Weiter" g

20 xil

Zertifikatspeicher
Zertifikatspsicher sind Systembereiche, In denen Zertifikate gespeichert

Windows kann automatisch einen Zertifikatspeicher auswahlen oder Sie kinnen einen
Pfad fiir die Zertifikate angeben,

" ZertiFkatspeicher automatisch auswahien (auf dem Zertifikattyp basierend)
' alle Zertifiliate in folgendem Speicher speichern

Zertifikatspeicher:

Eigene Zertifiate Durchstiche;

< Zuriick @; Abbrechen

—
T

Schliefien

ok abbrechen || Gberchien |

. Fertigste”en“ Eigenschaften vo ] 20

20 xil

x|

Fertigstellen des Assistenten

Der Zertifikatsimport-Assistent i die wurde erfalgreich
ahgeschiossen.

Sie haben folgends Einstellungen ausgewahit:

‘om Benutzer gewshlter Zertifikatspeicher Eigene Zertif
Inhalt
Dateiname Hi\tmp!certy

Ll 000000 | B

<zuuck | Fertistelln | Abbrechen |

Schliefien

ok | [ abbrechen | | Gberrchien |

oK" ) x|
" T 21

Beabsichtigter Zweck: | <Alle> =

Eigene Zertifikate |Andere Persanen | Zwischenzertifizierungsstellen | Wertrauenswirdige R

Ausgestell fir | Ausgestellt von | Gulighis | Angezeigter Neme

\l,) Der Importvorgang war erfolgreich,

Importieren. . Expurtleren...l Entferizn | Erweitert...

Beabsichtigte Zwecke des Zertifikat

Anzeigen
schligfien

oK abbrechen || Gberehier |
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Anleitung - Clientzertifikate

VU

Nun ist das neu importierte Zertifikat in
der Ubersicht zu sehen.

SchlieBen, um den Vorgang
abzuschlieBen.

Eigenschaften von Internet llill
2lx|

e

Beabsichtigter Zweck: | <Alle>
Eigene Zertifikate |Andere Persanen | Zwischenzertifizierungsstellen | Wertrauenswirdige (4| *

rirgestokt ety i r Name
i » 17.07.2010  <Keinx>

Erweitert...

Importieren. . | Exportiersr., | Entfernen

Beabsichtigte Zwecke des Zertifikat

Anzeigen

AL

-

oK abbrechen || Gberehier |
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===

2.1.2

IN DAS PORTAL EINLOGGEN

Loggt man sich nun in das Portal ein, fragt der Browser nach dem Zertifi-

kat, mit dem er sich am Server authentifizieren soll. Beim Internet Explo-

rer sieht das so aus:

Microsoft Internet Explorer i

=10l

Datei Bearbeiten  Ansicht  Favorken  Extras 7
ok - = - (@ [A) 4| Qosuchen [Favorten @redien (4 |
Adresse |

=] @wechsehau |unks »

Clientauthe: rung

Die Website, die Sie sich anzeigen lassen michten. fordert
eine |dentifikation. \wahlen Sie das Zertifikat aus. das fiir die
Verbinduas

e

Details. Zetifkat anzeigen

e

2lx

[& verbindung mit Site 192,168.200.96 herstellen

4
Im Browser Safari sieht das so aus:
~=lolx|
[ <> | [+ [@ httpsyyjis2 168.200.97/ (Q- Gocge | [~ 2~
Apple  Vahoo!  GoogleMaps — YouTube  ‘Wikipedia  News(98) v Beliebt v

Hot News

t auswahlen

2lx
368 Die  Wehlen Sic das Zerifiat, das verwendzt erden sol.
Das schnellste iPhone aller Zeiten. [

Ausgestell fir__| Ausgestellt von__| Angezeigter Hame | Giltig bis
[ —— o

4 | 3]
o sbbrechen | zertka: anzoigen

Apple aktualisiert Final Cut Studie mit aber 100 neuen Funktionen
Do, 23, Juli 2009

Aktuelle Meldungen

Apple hat eine wichtige Aktualisierung von Final Cut Studio angekndigr, dis iiber 100 neus Funktionzn und neue
ersionen von Final Cut Pro, Motion, Souncitrack Pro, Calor und Comprassar enthalten wird. Final Cut Pro 7 erwiert die
Apple ProRes Familie um Unterstitzung fur nahezu jeden Workflow und bietet den einfachen Export fur die schnelle
Ausgabe in vielen Formaten. Das neus eptimiert Final Cut Studio Paket ist fir 559 € erhaltich. Die Aktualisierung kostet
nur 209 € Mehr Informationen: apple com/de/finalcutstudio

Apple prasentiert das neue Logic Studio

Da, 23, Juli 2009

Die neue Version von Lagic Studia umfasst wichtige Akiualisierungen van Logic Pra und Mainstage mit tber 200 neuen
Funktionen, die die Arbeit erleichtarn. “Das neus Logic Studio ist ideal fur Profimusiker, Live-Performer und GarageBand
Fans, die ihre Musik auf clas nachste Niveau bringen waller’, 5o Philip Schiller, der Senior Vice President von Apple
Worldwide Product Marketing. Lagic Studio ist ab heute fir 499 € verfugbar, Benuizer von Lagic Studio und Logic Pro
erhalten die fiur 199 € ehr apple com/de/|

Das neue Final Cut Studio
Das Filmereignis des Jahres,

Einen neuen Mac
konfigurieren
Pass ihn mit deinen
Wiunschoptionen an
Mac kaufen >

Kostenlose Laser-
Gravur far den iPod
Fitge kostenlos einen
personlichen Cruf auf

einern neven iPod hinzu.
iPod kaufen »

Noch Fragen? Hilfe gewinscht?
08002000 135

Top-Filme

Top-TV Sendungen

Tap-Alben

o)
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2.1.3 FEHLERMELDUNGEN

Im Zusammenhang mit den Zertifikaten kdnnen einige Meldungen er-

scheinen, die im Folgenden beschrieben werden.
ZUGRIFF VERWEIGERT
MELDUNG

Das Portal meldet, dass der Zugriff dem Anwender nicht gestattet ist. Der

Text enthalt einen oder mehrere der folgenden Schlisselbegriffe:

o Zugriff verweigert (Fehler 403 - Zertifikat)

A 1¥U Yertriebs-Service-Portal YSP - Microsoft Internet Explorer il =10/ x|
rbeiten  Anscht  Favoriten  Ext

Datsl Bea [
Gtk -+ = - (@ [2) A Qsuchen [EFavorten @vedien ¢F | By Sp
Adresse [&] hetps/110 — =] @iechsdneu |unks >

ne— iy
- S

e-Portal (¥5P)

FFFFFFFF wenden Sie sich bitte an:

4
5] Fertig [ [ [ |8 mtemet v

URSACHE

Das Zertifikat, das beim Login ausgewahlt wurde, ist flr dieses Portal

nicht oder nicht mehr giltig.
LOSUNG

SchlieBen Sie das Fenster mit der Fehlermeldung und versuchen Sie den

Zugriff erneut. Wahlen Sie beim Login das korrekte Zertifikat aus.

Wurde das korrekte Zertifikat gewahlt und der Zugriff trotzdem verwei-

gert, dann wurde das Zertifikat mdglicherweise gesperrt.

Konsultieren Sie in diesem Fall bitte die flr Sie zustandige Stelle.
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SICHERE VERBINDUNG FEHLGESCHLAGEN

MELDUNG
Der Browser meldet, dass die Aufnahme einer sicheren Verbindung zum

Server fehlgeschlagen ist.

/2 Die Webseite kann nicht angezeigt werden - Windows Internet Explorer

@i\ﬂy, = [&] rrtesiii192,168. 20057/ =42 (% | Y socoe ol

Datel Bearbsiten  Ansicht Favorken Extras T
X &y - | webdurchsuchen... Pl 1B -& ¥ -- -0 @ -

- Favorten | s @ voroeshisgens Sres + [ Kostenlose Hotmall ) e Sl atelog =

| Ti v B) v [ o+ Seitev Sichethek~ Extrasv @

€ Die Webseite: kann richt angezeigt werden |

Q Die Webseite kann nicht angezeigt werden.

Magliche Vorgehensweise:

#® sie sind anscheinend mit dem Internet verbunden, aber Sie sollten moglicherweise
versuchen, die Verbindung zum Internet erneut herzustellen.

® Geben Sie die Adresse erneut &in.

® \Wechseln Sie zur vorherigen Seite.

Wahrscheinlichste Ursachen:
+ Sie haben keine Verbindung mit dem Internet hergestellt.
+ Es ist ein Problem mit der Website aufgetreten.
+ Die Adresse enthalt eventuell einen Tippfehler.

@ Weitere Informationen

Ferto T [@mene [a - [®iooe «

URSACHE

Es wurde noch kein Clientzertifikat eingebunden.

LOSUNG

Installieren Sie Ihr Clientzertifikat (siehe dazu die obige Anleitung).
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2.2 Firefox 3.0 und 3.5

Der Firefox verwendet eine eigene Verwaltung flur Zertifikate.

2.2.1 IMPORTIEREN DES ZERTIFIKATES

Um das Zertifikat einzubinden sind folgende Schritte nétig:

) seiten-Ladefehler - Mozilla Firefox

Den Konfigurationsdialog tber ,Extra® o
— ,Einstellungen® 6ffnen. ey T

=lolx|

- g 5

Strg+)

Strg+Umschalt+)

e Daten schen... Stra+Umschalt+Entf

lagen
i Feler ist wahrend einer Verbindung mit 192, 168.200.96 aufgetreten

Die SSL-Gegenstelle kornte keinen akzeptablen Satz an Sicherhetsparametern
aushandeln,

(Fehlercode: ssl_error_handshake_falLre_dert)

' kann icht angezeigt werden, da die Echtheit der Daten
fen konnte.

Unter ,Erweitert" im Registerreiter 2
,Verschlisselung" den Button 0 el B & &0

Allgemein Tabs Inhalt  Anwendungen  Datenschutz  Sicherheit

” Ze I"tlfl kate anze | g e n“ kl |C ke n Allgemein | Hetzwerk | u;:data‘ Yerschlisselung I ,

Protakolle
[ M3

[V 1L5 1.0 verwenden

Zertifikate

Wenn eine \Website nach dem persdnlichen Sicherheitszertifilat verlangt:

(™ Automatisch eins wahlen & Jedes Mal fragen

Zertifikate anzeigen [J Revocation-Listen Yalidierung Eryptographie-Module

OF I Abbrechen Hilfe

Seite 13



=

Anleitung - Clientzertifikate

) zertifikat-Manager =lolx|

Im Zertifikatemanager den Button
- nw - - * _

” I m p.o rtl e re.!’] kl I C ke n / u n d d I e " p 1 2 Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

D a te I ausSwa h | en Zertifikatsname | Kryptographie-Modul | Seriennummer | Léwtt ab am 12|

Thre Zertifikate | Personen | Server I Zettifizierungsstellen | Andere I

fnsehen Sichern alla sichern K Importieren , Loschen
B, ™

—_

Das Passwort flir das Zertifikat X

€l ngeben Bitte geben Sie das Passwork ein, das verwendet wurde, um
dieses Zertifikats-Backup zu verschlisseln,

Passwort: I bkt

(a]4 I Abbrechen

Der Import war erfolgreich warnung x|

T Ihre Sicherheitszertifikate und privaten Schlissel wurden erfolgreich wiederhergestell,
by

Das Zertifikat wird in der Ubersicht =[0]

Thre Zertifikate | Parsonen | Server I Zertifizisrungsstellan | Andere I

Zertifikatsname | Kryptagraphie-Madul | Seriennummer | L&uft ab am | -|
o) i

wettrigh-======== Software-Sicherheitsmodul 00:A2 17.07.2010
Ansehen... Sichetn. All sichern... Impartieren.. Léschen...

Seite 14



Anleitung - Clientzertifikate

2.2.2 IN DAS PORTAL EINLOGGEN
Beim Login auf die Portal-Seite fragt der Browser nach dem Client-Zertifikat. Das

passende Zertifikat wird manuell ausgewahlt.
Benutzer-Identifikationsanfrage x|

Diese Website verlangt, dass Sie sich mit einem 2ertifikat identifizieren:

debianZ ivu-intern.de (443}
Organisation: "dktest”
Ausgestellt unter: "dktest"

Wihlen Sie ein Zertifikat, das als Identifikation vorgezeigt wird:

Ui R = ) A s

Ausgestellt auf: E=info@ente . de, CN=vertrich-
entenhausen, O=dktest, ST=5chleswig-Holstein, C=DE

Seriennummer; 00:42
Glltig won 17.07.2009 17:44:52 an 17.07.2010 17:44:52

E-Mail: info@ente.de
Ausgestell: von: CH=dktest admin, O=dktest,L=Morderstedt, 5T=5chleswig-

Holstein, C=DE
Gespeichert in: Software-Sicherheitsmadul

QK I Abbrechen
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2.2.3 FEHLERMELDUNGEN

Im Zusammenhang mit den Zertifikaten kdnnen einige Meldungen er-

scheinen, die im Folgenden beschrieben werden.
ZUGRIFF VERWEIGERT
MELDUNG

Das Portal meldet, dass der Zugriff dem Anwender nicht gestattet ist. Der

Text enthalt einen oder mehrere der folgenden Schlisselbegriffe:

o Zugriff verweigert (Fehler 403 - Zertifikat)

URSACHE

Das Zertifikat, das beim Login ausgewahlt wurde, ist flr dieses Portal

nicht oder nicht mehr giltig.
LOSUNG

SchlieBen Sie das Fenster mit der Fehlermeldung und versuchen Sie den

Zugriff erneut. Wahlen Sie beim Login das korrekte Zertifikat aus.

Wurde das korrekte Zertifikat gewahlt und der Zugriff trotzdem verwei-

gert, dann wurde das Zertifikat mdglicherweise gesperrt.

Konsultieren Sie in diesem Fall bitte die flir Sie zustandige Stelle.
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SICHERE VERBINDUNG FEHLGESCHLAGEN
MELDUNG

Der Browser meldet, dass die Aufnahme einer sicheren Verbindung zum

Server fehlgeschlagen ist.
URSACHE

Es wurde noch kein Clientzertifikat eingebunden.
LOSUNG

Installieren Sie Ihr Clientzertifikat (siehe dazu die obige Anleitung).
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===

2.3 Opera 9

2.3.1

Den Konfigurationsdialog tber ,Extras"
— ,Einstellungen® 6ffnen.

Unter ,Erweitert" im Registerreiter
»Sicherheit" den Button , Zertifikate
anzeigen" klicken

IMPORTIEREN DES ZERTIFIKATES

1/Google - Opera

1ol
Datei Bearbeiten Ansicht  Lesezeichen  Wwidgets Hife
E-Mail- und Chat-Konten...
| Inkernetspuren lschen...
“ « 5 w4 [l o W retpupo S tiotizen 1Y coocle -
- - 8 Transfers Shrg+] -
Wob Bilder Videns Maps News Shugsing E: g veraut i iGoogle | Anmelden
& Links Strg#Umsch+L
7 Weiteres »
Sthnellzinstellngen F12 b
{ Erscheinungs! Umsch+F12

| Emsiterte Suche

Google-Suche | Auf gut Glick!

Suche: () Das Web () Seiten auf Deutsch

Einstellungen
Sprachtoats
Seiten aus Deutschland

Werben mit Google - L - Uber Google - Gongle.com in English

@200 - Datenschutz

I Tl ERENTIT

{/Google - Opera i
Datei

=iolx|

Bearbeitar

G S

o |onstellungen -

“ & &

Web Eilder ‘[l T le | Anmelden
Browser

Master-Passwort setzen. .

—————— Passwortabfrage
Inhalte

Schriften
Downloads
Programme

Immer wenn es erforderlich ist

Werlauf

ere

& Betrugsversuch-Schutz aktivieren
‘ Zerifikate verwalten,.. ’

Sicherheitsprotokolle...

Symbolieisten
Schnellzugriff
Sprache

hitp: fuwan.gasgle.defsearch

[EI6E - Q0% v
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===

Unter ,Zertifikate Verwalten™ den
Button ,Importieren™ klicken

Im Auswahlfeld ,,*.P12" auswahlen.
D_anach das Zertifikat markieren und
,Offnen™ klicken

Das mit dem Zertifikat ausgelieferte
Passwort eingeben.

L
httpi{fmap

[+ wooglq zertifikat-Verwaltung .

~client-Zertifikat Aussteller Anzeigen. .,

Léischen

Inportiersn..., |

Expartieren..,

Client-Zertifikate identifizieren Sie auf sicheren Websites wahrend den Transaktionen

[ Comlecriorvematang i 101

Suchenin' [ tmp x| & ® ek E-
H o«

Webh E

- e

user

user . pl2

Dateiname _L_____—______g {iffnen
Dateityp PKCS #12 (mit privatem Schiissell .p12) = Abbrechen i’
2|

Cliert-Zertifikate identifizieren Sie auf sicheren Websites wahrend den Transaktionen

Bitte geben Sie das Passwort des Schllissels ein.

Passwort
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===

An dieser Stelle kann das Zertifikat
angeschaut werden.
Weiter mit ,, OK"

Opera speichert die Zertifikate in
einem ,Tresor". Falls dieser noch nicht
verwendet wurde, wird hier ein neues
Master-Passwort definiert.

Bitte gut merken!!!

Alle Dialogfenster mit ,OK" schlieBen.

Schliissel und Zertifikat importieren

<localhost =

Machten Sie den privaten Schlissel und die beigefigten Zertifikate
imporkieren?

vertrieh-=———— Anzeigen. ..

Thr Passwort muss aus mindestens &6 Zeichen, davon
mindestens eine Ziffer und ein Buchstabe, bestehen

Passwork .

Meues Passwort bestatigen b
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2.3.2 EINLOGGEN

Beim Einloggen auf das Portal wird
zundachst das Master-Passwort fir den

(0] pera e i genen Jlresor" a bg efra gt. Lm =in Client-Zertifikat benutzen zu kinnen, bendtigt Opera

Tht Master-Passwort,

Das Passwort fur das Zertifikat wurde
bei der Installation in den ,Tresor"

Ubernommen und wird an dieser Stelle Passwoart
nicht erneut abgfragt.

AnschlieBend kann das Zertifikat R ————— —_
ausgewahlt werden.
« @ > B n G 7 (™ hupsiez.es.zo0. 102 | Dokument: 08 |+ | Google -
FEHLER! Zertifikat auswshlen i x| pestelit werden.

Die von Ihnen aufgen [l <192.168.200. 1025 e iherprifen Sie die
korrekte Schreibweis i en.
Der Server verlank eine Identifizierung per Client-Zertificat
+ Stellen Sie sich Sie kannen eins der folgenden Zertifikate senden: . ob andere
Programme mit -

[86E - Q0% v
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2.3.3 FEHLERMELDUNGEN
ZUGRIFF VERWEIGERT
MELDUNG

Das Portal meldet, dass der Zugriff dem Anwender nicht gestattet ist. Der

Text enthéalt einen oder mehrere der folgenden Schlisselbegriffe:

o Zugriff verweigert (Fehler 403 - Zertifikat)

o8 B> Q00w v

URSACHE

Das Zertifikat, das beim Login ausgewahlt wurde, ist flr dieses Portal

nicht oder nicht mehr giltig.
LOSUNG

SchlieBen Sie das Fenster mit der Fehlermeldung und versuchen Sie den

Zugriff erneut. Wahlen Sie beim Login das korrekte Zertifikat aus.

Wurde das korrekte Zertifikat gewahlt und der Zugriff trotzdem verwei-

gert, dann wurde das Zertifikat mdglicherweise gesperrt.

Konsultieren Sie in diesem Fall bitte die flr Sie zustandige Stelle.
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SICHERE VERBINDUNG FEHLGESCHLAGEN
MELDUNG

Der Browser meldet, dass die Aufnahme einer sicheren Verbindung zum

Server fehlgeschlagen ist.

=loix

Datei  Bearbeiten  Ansicht  Lesezeichen  Widgets  Extras  Hilfe

4 4« 5 » (%) I:LI B heps:/j1s2.168,200,102) v | [*F Google -

FEHLER! Es ist nicht méglich die sichere Durchfiihrung zu beenden.

Die van hnen aufgerufene Adresse hitpss/ 192,168,200, 1027 ist zurzeit nicht erreichbar. Bitte dberprifen Sie
die korrekte Schreibweise der Webadresse (URL) und versuchen Sie dann die Seite neu zu laden

Sichere Verbindung: Schwerer Fehler (40} des Servers.
https:#/192.168.200.102/

Die Yerbindung zum Server konnte nicht hergestellt werden. Ein Grund kénnte sein, dass die
“erschlisselungsmethoden, die der Server unterstiitzt, nicht in den Sicherheitseinstellungen aktiviert sind

Bitte beachten Sie, dass einige Werschlisselungsmethoden nicht mehr langer unterstitzt werden und dass
solange kein Zugriff auf die Website miglich ist, bis die Website auf eine starkere “erschlisselung urngestellt
wirde.

+ Stellen Sie sicher, dass eine Yerbindung mit dem Internet besteht und dberpriifen Sie, ob andere
Programme mit derselben Verbindung funktionieren

T

[8] R - [ 100%

URSACHE
Es wurde noch kein Clientzertifikat eingebunden.
LOSUNG

Installieren Sie Ihr Clientzertifikat (siehe dazu die obige Anleitung).
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3 WEITERFUHRENDE INFORMATIONEN

Unternehmen IVU Informationssysteme GmbH
Internet www.ivugmbh.de
Rathausallee 33
Adresse
22846 Norderstedt
Telefon +49 (40) 525064 -0
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